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Pocitacovy vir
program, ktery se pripojuje k jinym programum a dale se z nich (bez

védomi uzivatele) Siti

kromé programu (EXE, COM, SYS, SCR) dochazi k napadeni dalSich
aktivnich objektu

systémové oblasti disku - boot [blt] sektor, partition [partysn] tabulka

dokumenty s makry (skupny prikazi VB) - texty DOC, tabulky XLS,
prezentace PPT, databaze MDB

aktivni internetové moduly - Java applety, VB Scripty a JScripty obsazené
na HTML strankach

napadené objekty nefunguji viibec nebo jen omezené a dale podporuiji
Sifeni viru
postupné dochazi k blokovani OS a k naruseni nebo mazani dat na disku

v datovych souborech (bez maker) se viry nesiri, napr. obrazky BMP, JPG
jsou bezpecné

Zavirovat lze kazdy systém vcetné Linuxu a mobilnich telefonu



Trojsky kun

* jednoduchy program predstirajici uzitecnou
cinnost

* po spusténi vykona jednorazove destrukeni
cinnost, napr. smaze soubory na HD, prepise
CMOQOS a pod

* nema schopnost sireni a proto jej nelze radit k
pocitacovym virim



Backdoor [bekdur]

e program, ktery po spusténi umozni prunik viru
nebo zpristupni data po Internetu

e zdrojem jsou www stranky nabizejici cokoliv
nainstalovat do PC



Spyware [spajveér]

Spionazni program, ktery zasila na urcitou adresu citlivée
informace

— osobni

— 0 nainstalovanych programech

— 0 navstivenych www strankach

— o zaslanych emailech

— o pristpovych heslech

existuje cela rada aplikaci, kterymi lze sledovat, co
uzivatel déla

mivaji i podobu tzv. Cookies - malych souboru

automaticky a nevédomky se stahuji s Internetu



Dialer [dajler]

— Kvuli charakteru pripojeni neni dnes casty
— pri prohlizeni www stranek se muze do pocitace
dostat Skodlivy program

— po spusténi dialeru dojde k zablokovani plivodniho
pripojeni a presmerovani na placenou linku



Spam

zahlcuje postovni schranku obtézuje

nevyzadana reklamni posta, kazdy den miliardy
zprav od nékolika malo uzivatell, napr. nabidky
levného softwaru, |éku, sexualnich sluzeb apod.

utoky na emailové servery - vyuzivani seznamu
jmen
obrana - prevence a filtrovani

e-mail v bezpecné podobeé na osobnich a
firemnich strankach



Hoax [houks]

e poplasna zprava - e-mail upozornujici
napr na novy vir atd



Pocitacovy cerv (worm)

Skodlivy kod, ktery se zapisuje do registru
Windows a méni zde dulezité informace

v posledni dobé nejcastéjsi varianta napadeni
PC

antivirovy program worm detekuje, ale neumi
provést [éceni

k odstranéni wormu je nutno pouzit
specializovany remover a urcity postup



Prevence, ochrana

* samotny antivirovy program je pro ochranu PC
nedostatecny

* nutnost jej kombinovat s tzv. firewallem
(zabranuje pruniku skodlivych kodu do PC)



Hackeri

* podrobné utoky jako viry
Kategorie hackeru:

1. nabouravaji se do systému, aby ziskali nové vedomosti
a zkusenosti s hackovanim

2. snazise byt ,in“ /obvykle déti/ Tzn. Zze shani programy
na hackovani a nahodneée se kamsi hackuji a nevedome
tim mohou napachat i velkou skodu
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4. zneuziti pocCitace k nekalym aktivitam



